CryptoLocker

Postovani korisnici,

Proteklih nekoliko meseci smo imali prilike da kod nasSih korisnika nekoliko puta vidimo virus
CryptoLocker. U pitanju je izuzetno opasan “trojanac” koji se obicno Siri preko mejla ili
zarazenih sajtova. On se sa zarazenog racunara dalje Siri na celu mrezu i zatim Sifruje sve
datoteke kojima pristupate tako da postaju neupotrebljive. Za samo nekoliko sekundi mozete
ostati bez svih podataka! Od zrtve se zatim trazi novac da se podaci deSifruju, ali taj postupak je
rizican, nepouzdan i bolje nemojte racunati na njega.

Kako se zastititi?

Potpuna zastita od CryptoLockera ne postoji, ali se ipak moze uraditi dosta kako bi se
neutralisali njegovi efekti. Prvo, potrebno je da redovno radite bekap. Veoma je vazno da se
bekap ne radi na neki od racunara u mrezi, jer su svi povezani i ako dode do zaraze, svi su
ugrozeni. Bekap treba ¢uvati na nekom eksternom disku, USB memoriji ili na nekom internet
disku (Google Drive i sl).

Dalje, potrebno je da svi racunari koje koristite imaju redovno azuriran i podesen anti-virus
program. Upamtite da AV program nikako nije potpuna zastita, on samo smanjuje verovatnocu
zaraze!

Najbitnija stvar jeste pravilan rad korisnika. Ovaj (i dosta drugih virusa) se Siri tako Sto korisnik
dobije mejl sa zarazenim programom. Korisnik ne vidi da je u pitanju program, nego ga vidi kao
PDF ili DOC dokument i kad klikne na njega da bi ga otvorio, virus zarazi sistem. Takode se
moze desiti da stigne mejl sa internet linkom na koji treba kliknuti. Kako mozete prepoznati
ovakve opasne mejlove? Prvo, nemojte nikada otvarati datoteke koje vam neko salje ako
niste 100% sigurni da znate ko vam i Sta Salje. Virus moze da lazira adresu vaseg
poznanika, izgledac¢e kao da vam neko poznat Salje neki dokument, ali ako nema propratnog
teksta ili je on na stranom jeziku, moze se lako desiti da je u pitanju virus. Moze se desiti da
dobijete neko obavestenje o zloupotrebi vase kreditne kartice, gaSenje Gmail naloga ili nesto !
slicno, pa se od vas trazi da kliknete na neki link i reSite problem. Mail ¢e mozda imati izgledati
kao da ga Salje Google, PayPal ili Visa, ali nemojte to nikako raditi, osim ako niste sigurni o
¢emu se radi!

Ako vam je racunar zarazen, odmah prestanite sa radom i iskljucite sve racunare, jer ¢e svaka
operacija koju izvedete ostetiti jos datoteka.

Za Wings,
Nenad Batocanin


https://wings.rs/cryptolocker

