Kako da znate da li mail sadrzi virus?

Najveci broj virusa se danas dobija preko mejla. Na primer, mozete dobiti mejl od nekog
poznanika ili poslovnog partnera u kome vas poziva da kliknete na neki interesantan link ili da
vidite neku sliku ili video. Takode vam moze sti¢i upozorenje od provajdera da vam je mejl nalog
blokiran i da treba da kliknete kako biste resili probleme. Sada su sve ¢es¢i mejlovi koji vas
obavestavaju da je stigla e-faktura, posiljka, da vam ukidaju mail nalog... Spisak je ogroman i
svaki dan se proSiruje. Postavlja se pitanje kako da prepoznate mail koji sadrzi virus?

Prvo treba da shvatite kako sistem funkcioniSe: autori virusa prvo upadnu na neki racunar i sa
njega ukradu sve mejlove. Ako ste se bilo kada dopisivali sa tom osobom, tako dolaze do vase
mail adrese. Takode tako dobijaju i mejlove koje vam je ta osoba slala. Sada oni generisu lazni
mail, ali ga maskiraju kao da dolazi od te osobe i u njega umecu program kao fajl ili link koji
sluzi da preuzme kontrolu nad vasim racunarom. Klikom aktivirate virus koji vam moze potpuno
blokirati racunar i unistiti sve podatke. Zato oprez: pazite na sSta klik¢ete u mejlovima!

Kako da prepoznate ove mailove? To nije tako jednostavno, jer se autori trude da Sto vernije
imitiraju originalni izgled i maskiraju virus. Obratite paznju na sledece:

* ako vam poznanik Salje samo link, bez dodatnog objasnjenja, verovatno je u pitanju virus.

* poznanik vam se obraca na engleskom jeziku

* bilo kakvo odstupanje od standardnog izgleda moze znaciti da je u pitanju virus.

* ako ste dobili mejl od nekog servisa koji inace koristite (na primer, PayPal), nemojte kliknuti
na ponudeni link, nego idite na sajt tog servisa - ako zaista postoji neki problem, sve mozete
zavrsiti na sajtu.
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ES E-mail Server Message <servermessage@cgacaldara.com:

(nbatocanin@wings.rs) Please Secure Your E-mail Account & Unblock Pending Messages
To nbatocanini@wings.rs

7 Messages blocked For nbatocanin@wings.rs

incoming Message has been blocked by nbatocanin@wings.rs
due to mail setting on privacy policy . See technical details below to
unblock.

CLICK HERE TO UNBLOCK AND SECURE ACCOUNT

PLEASE MOVE MESSAGE TO INBOX TO ENABLE THE LINKS

This message is auto-generated from E-mail security server, and replies sent to this email
can not be delivered.

This email is meant for: nbatocanin@wings.rs
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* ako ste dobili mejl sa sumnjivim linkom ili fajlom, moZete ga proveriti koristeci sledec¢i servis
https://www.virustotal.com. Na njemu mozZete zadati sumnjiv link ili fajl i on ée biti proveren
sa vec¢im brojem razli¢itih AV programa.


https://www.virustotal.com/#/home/upload
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AlienVault Clean
Avira Cleas
BitDefender Clean
C-SIRT Clean
CLEAN MX Clean
CyberCrime
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DrWeb Clean
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FraudScore chs
G-Data Clean
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® Proverite link koji vam se nudi. Primera radi, kada dobijate fakturu preko WingsNeta,

dobijate ovakav mail:

To  nbatocanin@wings.rs

ﬂ If there are problerms with how this message is displayed, click here to view it in a web browser,

wings net :,

primalac. WINGS SOFTWARE DOO

Postovani,

Diobili ste elektronsku fakturn od firme Wings TEST (FIE: 100200300).

Molime Vas dapreuzmete dokument klikom na sledece linkove:

Datum Opis Datoteka Link

071220 Faktura f-4006 (PDF) {4006 pdf Preuzmi | Prika#i
07.12.20 Faltura £-4006 GIML) f-4006.xml Preuzmi | PrikaZi

Ukeoliko tmate neka pitanja, moZete se obratiti na nbatocanin(@wings.rs.
Hvala §to koristite nade uslugel

Wings TEST

AegisLab WebGuard
Antiy-AVL
Baidu-International
Blueliv

Certly

Comaodo Site Inspector
CyRadar

DNS8

Emsisoft

Fortinet

FraudSense

Google Safebrowsing

Kaspersky
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Pomerite kursor na link “Preuzmi” (ali nikako nemojte kliknuti na njega!) i veéina programa ¢e
vam ispisati adresu na koju vodi link. U slu¢aju WingsNeta pocetak linka treba da bude
https://net.wings.rs - ako vidite da link vodi na neki nepoznati sajt, nikako ga nemojte

aktivirati.
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Click to follow link

asledece i

| Preuzmi | Prikafi

Nazalost, prikaz linka se moze lazirati, pa ni to nije 100% pouzdan nacin da se proveri. Ukoliko
sumnjate, koristite prethodno opisani sajt za proveru. Prvo, stanite na link i kliknite desnim
tasterom misa. Iz ponudenog menija izaberite “Copy link address” ili “Copy hyperlink”. Zatim
idite na sajt:

https://www.virustotal.com

Izaberite opciju URL i komandom Ctrl-V iskopirajte link koji ste malopre dobili u ponudeno
polje. Tako dobijate izveStaj od viSe vrhunskih programa za testiranje da li je va$ link siguran.

* Da li ocekujete mail od odredene ustanove? Ako dobijete mail od recimo poste, a ne
ocekujete posiljku, obavezno pazljivo proverite Sta piSe.

* Nemojte kliknuti na mejl koji ste “dobili” od Microsofta ili tako neke poznate firme gde vas
upozoravaju na neki virus - vrlo je verovatno da upravo ta poruka sadrzi virus!

Ukoliko ste dobili sumnjiv mail, najbolje je da ga izbrisete i konsultujete nekog struc¢nog da
proveri da li je u pitanju virus.


https://www.virustotal.com/gui/

