Lazna poruka iz Poste

Ovih dana na mejlove stiZze lazna poruka iz PosSte Srbije. U mejlu piSe da dugujete 36 dinara za
carinu i da zato ne mogu da vam isporuce posiljku. Ispod toga se nudi link preko koga treba da
“potvrdite isporuku”. Mejl izgleda ovako:

Thu 4/5/2021 6:53 PM

MNowTta Cpbnje <Postars@elasticmail.com >
Baw nakeT HMje morao Aa 6yae ucnopyued 08.04.2021 jep Huje naaheHda uapuHa 26.14 RSD

To  nbatocanin@wings.rs

3npaeo,
Mocnedry nogceTHuk: Oea e-nowra Bac 0B aBeWTaEa A8 BALlUE NOWMIEKS 0L YEEK YeKa.
Baw naket vuje morao ga 6yne ucnopyqed 05.04.2021 jep Huje nnahena uapuea 36.14 RSD
Tproeau: MowTta Cpouje
Pedepenua: RIZ983I=635BG

Hznoc: 36.14 RSD
Doctapa zakazaHa wameljy: 09.04.2021 - 10.04.2021

o [a BMcTe NOTERAWNM MCNOPYEY BaWer NakeTa KnukHWTe oEae.

Hobuhere e-nowry wnu CMC kaga cTurdeTe Ha kyhHy agpecy. 3a NnoBnavewe naketa vmahete 8 gava og gatyma goctynHoctu. Mo
NOENaYery, 0 Bac fie CB TPEMHTH TMYHA KapTa.

Bawa cnyxha za kopucHuke nowre Cphuje.

Herogyes o TooCATOaRoN iy Atz

Rowma je YUOHEOFTE TO0CTOOH ie MAt-oea w3 medgy iy yere Codufe. Tofuzon NAK-2 cdyxeama cryn 220303 moje Tounadajy deny fedwe pruye.
Rownma je seapetegenyupznz npers 113.000 NAtlosa, 2 AOSUYLE HE WFTH ¥ owsugy NAK npempaze. Fonyee Honogyea nedamasa o Spofy
domaRuncmass #a wueoy MAK-2 v Hoenopyea nodamana o Goofy nogequs fuad 1a kusoy NAK-3, omozyRaealy mopuc 83 yz cesuy roruson NAK-a, noged onceza
gyFnur Goojess wofe odyxeams, doduiy u wHg iy o Gooiy i o Gooiy fuyE. Nowma Cpduje pazeuna je yonyae S33upane H2 2e0303harom
uHhOgMILLORON Cucireny [FRC-F ). ¥ quay yranpeRemsd Mepurmopu3ene SooaTynHocae fou FORy23, pIuuonai fe MOINCROAMS & JOCMISe oUW BIKS,
oW g KoRMUK JU0FHe 0FFEUF 2e0303hory tHhoonIytony cucimen —MHC. ¥ osof o0RachTy KOpUCHEEENE KWW HUS Joryed. Mofogpea fedanasa o fooCiToaRom
moraxaiy ppfinoes Goaiz HF oonosy mearummenthe adoecne 0aze Kpfinus candy 1ulid KOAUCHURS TOWTTIHNGHLE YORYEa, Mowntd je seomasuyuonugang one 1160 000 gyfeux
Spaiesa ¥ ceun ecfium spadocuma § Coduiy.

¥ yumy poefewmz ppfinex candyvulia KopucHUKs ROWMINCKUE JoRy 23 Gognupana je 0323 coux domaRunomaes, k3o v 0223 coux npFenus nuyd y Caduju, na
HOQUCHULUNME Kajt roguore yoeryae FHC-2 npdume u poryee: Horogyes mrodamans o Spojy domafuncraes na weeoy syfine: Spoja o Hornopyks nedanmaxs o Gooiy
MEFSHUX RUYS HE HuSoy KyRnos Gpoia.

Ovaj mejl naravno nije poslala Posta, u pitanju je zlonamerna poruka koja ima za cilj da vas
navede da kliknete na ovaj link. To nemojte raditi ni pod kojim uslovima! Nije nam poznato
Sta se deSava kad se klikne na ovaj link, ali sasvim sigurno ¢e to nesto biti na vasu Stetu.

Ovakvi mejlovi nisu novina, ali je ovo prvi put da je mejl napisan na srpskom i da li¢i na pravi
mejl iz PoSte. Oc¢igledno, u buduénosti mozemo ocekivati jos ovakvih mejlova. Postavlja se
pitanje kako ih prepoznati? Za pocetak, obratite paznju kako je mejl napisan. PosSta bi verovatno
stavila svoj logo, pa bi bio napisan i neki telefon za kontakt, ovde toga nema. Obratite paznju na
adresu sa koje je poslat mejl. Ovde je to Postars@elasticmail.com, Sto sigurno nije mejl od
Poste. Na kraju, ako pomerite kursor na link koji se nudi (nikako nemojte kliknuti na taj link!),
dobijete adresu na koju vodi link: https://insouamene.com/PostRs, sto takode nije adresa u
okviru poste. Nazalost, sve ovo se moze takode lazirati, tako da ne postoji 100% pouzdan metod
za prepoznavanje laznog mejla. Zato morate biti oprezni - ako dobijete mejl koji je i najmanje
sumnjiv, nemojte ga otvarati, nego konsultujte neku stru¢nu osobu ili trazite potvrdu od
posiljaoca.
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https://wings.rs/lazna-poruka-iz-poste

