PodesSavanje smart card sertifikata

CA - ovlasceni izdavaci

Postoje Cetri ovlas¢ena tela za izdavanje kvalifikovanih sertifikata za potpisivanje. To su MUP,
Posta, Halcom i PKS.

MUP
Zvanicni sajt : http://ca.mup.gov.rs/
Proces izdavanja sertifikata

Neophodno je da se preuzmu sledeci formulari :

Zahtev za izdavanje sertifikata

Ugovor o izdavanju sertifikata (ugovor se Stampa na jednom listu obostrano - ima dve strane)
Proces za dobijanje sertifikata je slededi :

Popuni se zahtev (jedan primerak) i ugovor (u dva primerka), nakon toga potrebno je oti¢i do
MUP-a odnosno mesta gde se izdaju dokumenta (LK i Pasosi). Pored ova navedena dva
dokumenta potrebno je imati i PIN odnosno Sifru za pristup licnoj karti (to se nalazi u koverti
prilikom dobijanja LK). Ukoliko je PIN izgubljen potrebno je popuniti joS jednom formular
(Zahtev) samo Sto se tada Stiklira deo za otkljucavanje licne karte.

Link ka zvani¢nom uputstvu
Instalacija MUP sertifikata

Potrebno je preuzeti sertifikate sa adrese http://ca.mup.gov.rs/sertifikati.html . Nakon
preuzimanja prvo se instalira MUPRoot sertifikat i to na sledec¢i nacin. Prilikom procesa
instalacije potrebno je naglasiti lokaciju sertifikata :


https://wings.rs/podesavanje-smart-card-sertifikata
http://ca.mup.gov.rs/
http://ca.mup.gov.rs/obavestenje o uslovima izdavanja i koriscenja kvalifikovanog elektronskog sertifikata i zahtev za izdavanje kvalifikovanog elektronskog sertifikata.pdf
http://ca.mup.gov.rs/Ugovor o izdavanju kvalifikovanog elektronskog sertifikata na licnoj karti v3.pdf
http://ca.mup.gov.rs/Ugovor o izdavanju kvalifikovanog elektronskog sertifikata na licnoj karti v3.pdf
http://ca.mup.gov.rs/sertifikati.html

] . = -
General | Detais | Certification Path | =
 Certificate Import Wizard x
f Certificate Information Certificate Store
Certificate stores are system areas where certificates are kept.
This certificate is intended for the following purpose(s): | Select Certificate x|
* All issuance poloes .
+ All applcation polices the certificate t to use,
Windows can automatically select a certificate store, or you can specify a location for 3E Lo T
the certificate.
- el ekt (e e i wiane 1 on the type of certificate B Tru; rtification Authorities 3
Registry
(¥ Place all certificates in the folowing store L J
—
. Certificate store: Smart Card
Issued to: MUPCA Root H-{_] Enterprise Trust
Browse. . I +I Tntermerdate Certificatinn Athor mT_lLI
4 L3
Issued by: MUPCA Root
W Show physical stores
———
valid from 27. 2. 2010 te 27. 2, 2030 oK | Cancel |
Learn more about ertificate stores
Install Certifate... | fssuer Stzreners |
Leam more about certificates
oK | < Back | Mext = | Cancel | ara je MUPCAGradjani2

Nakon instalacije root sertifikata potrebno je instalirati odgovarajuci posrednicki sertifikat
MUPGradjani ili MUPGradjani2.

Napomena : MUPGradjani je za licne karte izdate do 28.02.2013 a MUPGradjani2 je licne
karte izdate posle tog datuma.

Posrednicki sertifikat se takode instalira na odredeno mesto :
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B-{ | Enterprise Trust ;I
Intermediate Certification Authorities

1| Hegr J

] Group Policy

Local Computer B

T;IF:T‘PI‘I Piihlishers h
ﬂ o

[V Show physical stores
Ok I Cancel |

Instalacija potrebnih programa za rad

Svi potrebni instalacijoni fajlovi se nalaze na sledec¢oj lokaciji :
http://ca.mup.gov.rs/download.html

Ukoliko je operativni sistem WINDOWS 2000 ili WINDOWS XP potrebno je instalirati
Criptographic Service Provider (CSP) koji zavisi da li je x86 ili x64 OS u pitanju. Za novije
operativne sisteme ne treba ta instalacija.

* CSP x86
* CSP x64

Nakon ovog potrebno je instalirati Middleware aplikaciju koja sadrzi neophodne DLL-ove za rad
sa karticom.

* Middleware x86


http://ca.mup.gov.rs/download.html
http://ca.mup.gov.rs/Windows-KB909520-v1.000-x86-ENU.exe
http://ca.mup.gov.rs/Windows-KB909520-v1.000-ia64-ENU.exe
http://ca.mup.gov.rs/RSIDCardMW_x86.msi

Middleware x64
Slededi korak je instalacija Celik programa za pristup li¢noj karti :
® http://ca.mup.gov.rs/Celik%201110.msi

Napomena : ukoliko je nemogude pokrenuti instalaciju Celik programa neophodno je instalirati
sledece sistemske dll-ove http://ca.mup.gov.rs/vcredist_x86.zip

Posle uspesne instalacije, pokreée se program celik i o¢itavaju podaci sa li¢ne karte. 1z glavnog
menija se bira opcija Prikaz sertifikata i pristupa sertifikatima. Potrebno je da se oba
sertifikata instaliraju na racunaru. Lokacija na kojoj se radi instalacija je Personal

PKS

Zvanicni sajt : http://www.pks.rs/Usluge.aspx?IDUsluge=4&t=2

Instalacija PKS sertifikata

Postoje dva sli¢aja ukoliko je kartica izdata pre i posle 01. novembra 2019. godine.
Za kartice izdate posle 01.11.2019
Neophodno je preuzeti sertifikate sa sledece lokacije: http://v3.pksca.rs/

Nakon toga se instalira Root cert i to na lokaciju(local machine) Trusted Root Certification
Authorities (nije potrebno Stiklirati Show physical stores. Posle toga se instaliraju Classl1 i
Cloud sertifikati i to na lokaciju Intermediate Certification Authorities.

Za kartice izdate do 01.11.2019
Neophodno je preuzeti sertifikate sa sledece lokacije: http://ca.pks.rs/v2/certs/

Nakon toga se instalira Root cert i to na lokaciju(local machine) Trusted Root Certification
Authorities (nije potrebno Stiklirati Show physical stores. Posle toga se instalira Class1
sertifikat i to na lokaciju Intermediate Certification Authorities.

Instalacija programa

Za kartice izdate posle 01.11.2019

Zavisno od citaca kartica dati su odgovarajuci drajveri na download strani PKSa (ovo je
neophodno samo ako ¢itac¢ se prvi put instalira). Nakon toga neophodno je instalirati najnoviju
verziju CSP (TrustEdge v2.2.6). Postoje dve verzije CSP-a za x86 i x64 OS. Posle instalacije ¢e
se pojaviti program Token manager koji je zaduzen sa automatsku instalaciju sertifikata u
Personal store. Ovo znaci da ukoliko je sve dobro instalirano, sertifikati sa kartice automatski
instalirati odnosno biti spremni za upotrebu.

Za kartice izdate do 01.11.2019


http://ca.mup.gov.rs/RSIDCardMW_x64.msi
http://ca.mup.gov.rs/Celik 1110.msi
http://ca.mup.gov.rs/vcredist_x86.zip
http://www.pks.rs/Usluge.aspx?IDUsluge=4&t=2
http://v3.pksca.rs/
http://ca.pks.rs/v2/certs/
https://pks.rs/strana/sekcija/usluge-elektronski-sertifikat-download

Instalirati stariju verziju TrustEdge 2.2.4

Posta

Zvanicni sajt : http://www.ca.posta.rs/

Halcom

Zvanicni sajt : http://www.halcom.rs/index.php?section=4

Poreska uprava

Portal Poreske uprave jos nije dobio konacnu formu tako da je ovaj deo sklon promenama.

Da bi se moglo pristupiti portalu za predaju poreskih prijava
https://eporezi.poreskauprava.gov.rs/ neophodno je imati instaliranu JAVA-u. Odnosno
instaliran JRE (Java Runtime Environment) kako bi mogao da se obavi pristup i ¢itanje
kartice sa racunara.

Prisustvo JRE-a na vasem racunaru moze se proveriti na slede¢oj lokaciji
https://www.java.com/verify/ . Preporucena je instalacija poslednje verzije JAVA 7 Update 45.

Napomena : ukoliko imate stariju verziju jave moze se desiti da browser onemoguci aktiviranje
programa poreske uprave i tako spreci pristup sajtu. Uvek drzite vasu verziju jave azurnu!

Prilikom pristupa sajtu pojavice se slede¢e upozorenje na koje je potrebno pritisnuti Continue :

ﬂ

Do you want to Continue?
The connection to this website is untrusted.

! : Website: https://eporezi. poreskauprava.gov.rs: 443

MNote: The certificate is not valid and cannot be used to verify the identity of this website.

This application will be blocked in a future Java security update because the JAR file manifest does not
contain the Permissions attribute. Please contact the Publisher for more information. More Information

Continue | Cancel I

Nakon toga stiklirati polje sa leve strane dijaloga i pritisnuti Run :


http://www.ca.posta.rs/
http://www.halcom.rs/index.php?section=4
https://eporezi.poreskauprava.gov.rs/
https://www.java.com/verify/

Do you want to run this application?

Name: SmartBox

2 Publisher: ComTrade d.o.o.

[[=N

Locatiom: https:/feporezi. poreskauprava.gov.rs

This application will run with unrestricted access which may put your computer and
personal information at risk. Run this application only if you trust the location and
publisher above,

I~ Do not show this again for apps from the publisher and location above

E More Information Run I Cancel |

Ukoliko je sve proslo kako treba pojavi¢e se forma za unos PIN-a.
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Nakon unosa PIN-a obraiti paznju na taskbar jer se moze pojaviti minimiziran dijalog prozor sa

slede¢om sadrzinom :

Insert Smart Card x|

@ Please insert a smart card.

ot |[ Caced | Detais s> |

Potrebno je pritisnuti dugme Cancel i ako je PIN ispravan bic¢ete ulogovani. Moze se desiti da je
potrebno vise puta pritisniti Cancel dugme kako bi se korisnik ulogovao.



