PodesSavanje racunara - Opportunistic Locking

Windows operativni sistemi imaju ugraden mehanizam za ubrzanje rada mreznih aplikacija.
Sistem funkcioniSe kao klasi¢no kesSiranje: recimo kad radna stanica zatrazi upis podataka na
server, server potvrduje da je upis uspeo pre stvarnog upisa. U realnom radu se time donekle
poboljsavaju performanse, ali postoji opasnost od oste¢enja deljenih fajlova na serveru. Ako se
to desi, dobijaju se greske “Read Error”, “Corruption detected” i sl.

Opportunistic Locking i Read Caching

Glavni uzroci (mada ne i jedini) ovih gresaka su Opportunistic Locking i Read Caching.

Opportunistic Locking (oplocks) je protokol koji koristi Windows LAN Manager da bi ubrzao rad
mreznih aplikacija i prvenstveno je namenjen client-server aplikacijama, dok file-based
aplikacije imaju problem sa aktivnim oplocks mehanizmom. Ovaj protokol kesSira zahteve za
lokovanjem od klijenata i ne zakljucava file na serveru, nego u lokalnom kesu. Oplocks je
aktivan kao nadgradnja osnovnog file-sharing protokola. Da bi funkcionisao, mora biti ukljuc¢en i
na serveru i radnim stanicama. U tom slucaju server i stanice imaju svoje lokalne keSeve koji se
sinhronizuju preko oplocksa. Na primer, dve radne stanice procitaju neki podatak sa servera u
svoj interni kes. Ako stanica 1 izmeni te podatke i upise ih na server, podaci u kesu stanice 1
viSe nisu validni i ne odgovaraju stvarnim podacima na serveru. Ako je ukljucen oplocks, stanica
2 dobija informaciju da je kesS neispravan. Problem je u tome Sto je ovaj sistem zamisljen za
umeren mrezni saobracaj, dok App u normalnom radu ima izuzetno visok mrezni saobracaj.
Takode, slanje ovih sinhro poruka stvara dodatni mrezni saobracaj i sprecava klijenta da izvrsi
zapocetu operaciju.

Deo oplocksa je i Read-ahead caching. Radi se o keSiranju zahteva u lokalnom kesu, a kada se
uputi viSe zahteva za izmenu jednog dela fajla na serveru, server “sumira” sve zahteve u jedan i
fizicki ga upisuje na server. Tako klijent aplikacija brze nastavlja rad jer dobija odgovor da su
podaci upisani pre stvarnog upisa. Osnovni problem sa ovakvim mehaniznom jeste u slucaju da
se desi neki prekid mreze, pa podaci ne mogu biti zaista upisani na server. Microsoft kaze:

‘Under extreme conditions, some multiuser database applications that use a common data store
over a network connection on a file server may experience transactional integrity issues or
corruption of the database files and/or indexes stored on the server. This typically applies to
some so-called “ISAM style”, or “record oriented” multiuser database applications, not to a
client/server relational system like SQL Server’ and ‘A hazard of local caching is that written
data only has as much integrity as the client itself for as long as the data is cached on the client.
In general, locally cached data should be flushed to the server as soon as possible.’

SMB2

Vista, Server 2008 i Windows 7 imaju mehanizam za deljenje fajlova SMB2. To je nova verzija


https://wings.rs/podesavanje-windows-servera-i-radnih-stanica

SMB1 (Server Message Block) protokola koja i dalje postoji u novim verzijama OS. Microsoft
nije dokumentovao isklju¢enje SMB protokola, ali postoji nac¢in koji je objavio u forumu za
podrsku:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters
SMB2 =0

Kada se siklju¢i SMB2, aktivira se SMB1 i oplocks se moze iskljuciti.

Za normalan rad App aplikacije, neophodno je iskljuciti oplocks mehanizam. To se radi slede¢im
izmenama u registry bazi:

Windows server:

[ HKEY _LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\
"aut odi sconnect " dword: fffffff
"Connecti onNoSessi onsTi neout " dword: ffffffff
" SMB2" = dwor d: 00000000
"CachedQpenLi m t"= dword: 00000000

"Enabl eOpLockFor ced ose” dwor d: 00000001

" Enabl eOpLocks" dwor d: 00000000
"Shari ngVi ol ati onDel ay" = dwor d: 00000000
"SharingViol ati onRetri es" = dword: 00000000

[ HKEY _LOCAL_MACHI NE\ Syst em Cur rent Cont r ol Set\ Ser vi ces\ MRXSnb\ Par anet er s]
"Opl ocksDi sabl ed" = dword: 00000001

Servi ces\ LanmanSer ver\ Par anet er s]
f

Windows radna stanica:

[ HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\ LanmanWor kst at i on\ Par anet er s]
"UseQpport uni sticlLocking” dwor d: 00000000

" Enabl eOpLocks" dwor d: 00000000

" Enabl eOpLockFor ced ose” dwor d: 00000001

"UtilizeNt Cachi ng" dwor d: 00000000

" UseUnl ockBehi nd" dwor d: 00000001

"UseLockReadUnl ock" = dword: 00000000

[ HKEY LOCAL_MACHI NE\ Syst eml Cur rent Cont r ol Set\ Ser vi ces\ MRXSnb\ Par anet er s]

"Opl ocksDi sabl ed* = dword: 00000001

Ove izmene u registry bazi se moraju izvrsiti na serveru i SVIM radnim stanicima koje direktno
pristupaju file-serveru.

Vise detalja:
http://www.superbase.com/services tech support oplocks.htm
http://www.dataaccess.com/whitepapers/opportunlockingreadcaching.html
http://msdn.microsoft.com/en-us/library/aa365433.aspx
http://www.witzendcs.co.uk/nt networking.html

http://www.datafastsoftware.com/netsafeinfo.htm
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