WingsNet - kako proveriti da li je dobijena posiljka prava?

WingsNet za svaku posiljku Salje na mejl obavestenje primaocu o primljenom dokumentu.
Primalac moze klikom na linkove u mejlu da dobije dokument ili da obavi neke operacije u vezi
sa tim dokumentom. Medutim, postoji opasnost od zlonamernih mejlova koji se sve cesce
javljaju. Radi se o falsifikovanom mejlu koji ne Salje firma ili osoba koja je potpisana i tu ni po
koju cenu ne smete kliknuti na ponudene linkove! Ako to uradite moZete zaraziti sve racunare u
vasoj mrezi i ostati bez svih podataka u delicu sekunde. Mejl moze na prvi pogled izgledati kao
da ga je stvarno poslala osoba koju poznajete, ali u vecini slucajeva postoji razlika koju je vazno
da uocite. Ovo je mejl koji Salje WingsNet kad dobijate neku posiljku preko njega:

To  nbatocanin@wings.rs

o If there are problerms with how this message is displayed, click here to wiew it in 3 web browser,

wings .
primalac: WINGS SOFTWARE DOO

Poftovani,

Dobili ste elektronsku fakturu od finne Wings TEST (PIE: 100200300).

Molimo Vas dapreuzmete dokument klikom na sledece linkove:

Datum Opis Datoteka Link
07.12.20 Faktura f-4006 (PFDE) £4006 pdf Preuzmi | Prika#i
07.12.20 Faktura f-4006 G{ML) £4006.zml Preuzmi | Prika#i

Ukoliko imate nelea pitanja, moZete se obratiti na nbatocanin(@wings.rs.
Hvala o korstite nage uslugel

Wings TEST

Prvo, mejl je napisan na srpskom jeziku. Ako vam se firma ili osoba iz Srbije obraéa na
engleskom ili na loSem srpskom koji je dobijen preko Google Translate, velika je verovatnoca da
je u pitanju lazni mejl. Drugo, na ovom mejlu jasno piSe da ste vi primalac - ako nije upisano ime
vase firme, to je razlog viSe za sumnju. Ponekad se kopira neki ve¢ poslat mejl ili njegovi delovi,
tako da izgleda kao “pravi”.

Kada vam se nude neki linkovi, obavezno pre aktiviranja proverite gde vode linkovi. Pomerite
kursor na link (ali nikako nemojte kliknuti na njega!) i ve¢ina programa ¢e vam ispisati adresu
na koju vodi link. U slucaju WingsNeta pocetak linka treba da bude https://net.wings.rs - ako
vidite da link vodi na neki nepoznati sajt, nikako ga nemojte aktivirati.


https://wings.rs/wingsnet-kako-proveriti-da-li-je-dobijena-posiljka-prava

TEST (PIE: 100200300).
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Nazalost, prikaz linka se moZe lazirati, pa ni to nije 100% pouzdan nacin da se proveri. Ukoliko
sumnjate, postoji nac¢in da se link proveri. Prvo, stanite na link i kliknite desnim tasterom misa.
Iz ponudenog menija izaberite “Copy link address” ili “Copy hyperlink”. Zatim idite na sajt:

https://'www.virustotal.com

Izaberite opciju URL i komandom Ctrl-V iskopirajte link koji ste malopre dobili u ponudenu
polje. Tako dobijate izveStaj od viSe vrhunskih programa za testiranje da li je va$ link siguran.

Ovo se naravno ne odnosi samo na WingsNet poruke, ve¢ na sve mejlove koje dobijate. Sve viSe
ima takvih tzv. “pishing” mejlova i oni predstavljaju ogromnu opasnost. Obi¢no ¢e vas mejl
obavestavati o tome da nesto niste platili, pa ¢e vas iskljuciti ili da treba da provere vase
podatke - ne nasedajte, ve¢ odmah izbrisSite taj mejl!


https://www.virustotal.com/gui/

